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Die Rechtsschutzbegrenzung auf beson-
ders gesicherte Daten des § 202 a StGB!

A. Hinfithrung

Das Ausspidhen von Daten, auch Datenspionage ge-
nannt, oder das verwandte Hacking? sind die Delikte des
Informationszeitalters. Doch sind nicht alle elektro-
nischen Daten per se vor dieser Bedrohung strafrechtlich
geschiitzt. Nur Daten, die bereits faktisch vor Zugang
gesichert sind, wird gemif§ § 202 a StGB? der Strafrechts-
schutz gewihrt. Passwortabfragen werden als beispiel-
hafte Sicherungen genannt. Der Grund der Rechtsschutz-
begrenzung ist sowohl von wissenschaftlich-theoreti-
schem wie von praktischem Interesse, da er den Informa-
tionssphérenschutz in der digitalen Welt wesentlich kon-
turiert sowie flir Normauslegung und damit Rechts-
anwendung von direkter Relevanz ist. Dieser Grund soll
daher untersucht werden.

B. Anriss zur Bedeutung der Norm und ihrer Einschrin-
kung

Diskretionsbediirfnisse, etwa an Privatsphiire* oder Be-
triebsgeheimnissen, und verschiedenste Informationsinte-
ressen stehen sich schon von jeher gegeniiber’. Elektro-
nische Datensicherung und Datenspionage sind ihre mo-
dernen Erscheinungsformen® und § 202a die zentrale
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Norm fur deren strafrechtliche Einordnung. § 202a er-
fasst in Form des Rechtsguts des formalen Geheim-
bereichs die eben genannten Diskretionsbediirfnisse und
grenzt sie vom straffreien Informationsinteresse ab. Doch
sein Verstindnis hinkt aktuellen Entwicklungen hinter-
her” und findet trotz jiingerer Novellierung® unberechtig-
terweise wenig Beachtung.

Griinde lassen sich vermuten®, insb. dass es in der Na-
tur der Geheimnisdelikte liegt, dass sie im Dunkeln blei-
ben. Dies strebt schon der Titer an, oft aber auch das
Opfer, sollte es die Tat tiberhaupt entdecken. Auch mag
die Materie aufgrund ihres technischen Gepriages der ju-
ristischen Wertung schwer zuginglich erscheinen.

Die Rechtsschutzbegrenzung der Norm, erst technisch
gesicherte Daten durch das Strafrecht zu erfassen, bedeu-
tet zunachst Einschrankung des Strafrechtsschutzes fiir
das Opfer und der Drohung fiir den Tiater; weiter dass der
Schutzbereich durch den Dateninhaber beeinflussbar ist;
zudem dass derjenige rechtlich schutzlos bleibt, der tech-
nisch nicht schiitzen will oder kann, und schlieflich dass
der Strafverfolgungsapparat erst einschreitet, wenn ein
gewisses MafS vorheriger Schutzaktivitat stattfand. Diese
Begrenzung formt die Privat- oder Geschiftsgeheimnis-
sphire im digitalen Zeitalter.

C. Analyse und Kritik der allgemeinen Ansicht

Nach ganz allgemeiner Ansicht liegt der Grund fur die
Schutzbereichseinschrinkung auf besonders gesicherte
Daten darin, dass sich in der Sicherung ein besonderes
Geheimhaltungsbedirfnis des Dateninhabers dokumentie-
re'®. Diese Ansicht sei hier Dokumentationstheorie ge-
nannt. Von Nuancierungen abgesehen, waren ihre Aus-
fithrungen selten weit oder stark vertiefend. Die gegebene
Grundthese schien zu geniigen. Ob sie (heute noch) ge-
nugt, soll tiberprift werden.

Eine strafrechtliche Theorie dient einem Zweck: der
Beantwortung der Frage, ob bestraft wird oder nicht.
Daher sind an sie hohe Anforderungen zu stellen. Nicht
nur muss das Ergebnis wertungsmifSig richtig sein. Es
muss auch klar und sicher sein. Nullum crimen, nulla
poena sine lege stricta et certa. An diesem Anspruch muss
sie sich messen lassen. Daran sei vor der inhaltlichen
Analyse erinnert. Zur notigen Klarheit gehort, dass die
Theorie in ihren Kriterien abschlieffend sein muss. Unbe-
nannte Kriterien, Ausnahmen, Einschrankungen soll es zu
Gunsten des Taters schon nicht geben, zu seinen Lasten
darf es sie nicht geben. Die Theorie wire vielleicht in sich
schliissig, doch ihr Nutzen, die sichere Rechtsanwendung,
eingeschrankt. Der Ausspahwillige, oder neutraler formu-
liert, Auslesewillige (denn es gibt durchaus begrifSens-
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deren Sicherung im StGB, § 202a StGB“ in der von Prof. Dr. Dr. E-C.
Schroeder und Prof. Dr. A. Hoyer herausgegebenen Reihe ,,Strafrecht-
liche Abhandlungen“ 2009 bei Duncker&Humblot erschienen ist. Die
Arbeit wurde mit dem Reinhold-und-Maria-Teufel-Preis ausgezeichnet.
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werte Informationsinteressen), soll schon im Vorfeld wis-
sen konnen, ob ihm das strafrechtliche Schwert als gesell-
schaftliche ultima ratio droht oder nicht. Auch der Daten-
inhaber ist faktisch Normadressat, er soll wissen, ob sein
Interesse vom Strafrecht erfasst wird. Und letztlich muss
der Richter wissen, ob das Ausspihen von Daten im kon-
kreten Fall noch straffrei ist, weil der aufgefundene Siche-
rungsmechanismus den Kriterien des § 202a nicht ent-
spricht — oder ob er zur Strafe verurteilen muss. Wer eine
Theorie zur Beantwortung der Frage der Strafbarkeit auf-
stellt und nach ihrer Anwendung zu keinem klaren Ergeb-
nis kommt, hat die selbst gestellte Aufgabe nicht erfillt.
Wenn die Dokumentationstheorie zur Sicherung sagt, sie
miisse ein besonderes Geheimhaltungsinteresse dokumen-
tieren, dann behauptet sie zugleich, dass einer Sicherung
genau eine solche Dokumentation valide entnommen wer-
den kann.

I. Ermittlung impliziter Aussagen der allgemeinen Ansicht

Die Dokumentationstheorie impliziert zwingend dreier-
lei: Erstens, dass es auf die Dokumentation als solche des
Geheimhaltungsinteresses tiberhaupt ankommt. Dies er-
scheint zunichst banal und ist doch hochrelevant.

Zweitens fordert der Wortlaut zwar Sicherung, aber
diese Forderung wird mit der darin liegenden Dokumen-
tation begrundet. Wenn der Gesetzgeber und ihm folgend
die allg. Ansicht letztlich auf Dokumentation abstellen, ist
doch fraglich, warum sie diese nicht direkt normativ fas-
sen, etwa ,,...Daten, an denen ein besonderes Geheimhal-
tungsbediirfnis dokumentiert wurde ...“. Dies impliziert,
dass die geforderte Dokumentation gerade in Form einer
Sicherung vorliegen muss.

Drittens, und vor allem: Die Dokumentationstheorie
besagt zur Sicherung, sie dokumentiere ein besonderes
Geheimhaltungsinteresse. Da sie rechtspraktische Bedeu-
tung haben will zur Beurteilung, ob ausgelesene Daten im
Normsinn technisch gesichert und damit von § 202a er-
fasst wurden, behauptet sie zwingend zugleich, dass einer
vorliegenden Sicherung genau eine solche Dokumentation
valide entnommen werden kann.

Keine der impliziten Aussagen wurde explizit in der
Literatur formuliert oder begriindet. Entweder kann diese
Begriindungsabsenz daran liegen, dass diese Aussagen
nicht bewusst erkannt wurden und daher kein Anlass
ihrer Begrindung gesehen wurde. Dann soll versucht wer-
den, an die Stelle eines moglicherweise durchaus berech-
tigt gefuhlten, unausgeprochenen Judizes eine analytische
Begrindung treten zu lassen. Oder kann diese Absenz da-
ran liegen, dass die Begrindungen als offensichtlich und
weiterer Worte iiberfliissig angesehen werden?

Dem wire schon fiir die erste These entgegenzuhalten,
dass es etliche Rechtsgiiter gibt, die auch ohne Dokumen-
tation eines besonderen Interesses daran geschiitzt wer-
den. So wird etwa das Eigentum geschiitzt, auch wenn es
nicht vor Diebstahl gesichert wird. Auf die Geheimsphire
bezogen, konnte die Notwendigkeit der elektronischen
Dokumentation dann gerechtfertigt sein, wenn auch
schon in der analogen Welt eine Notwendigkeit einer
Dokumentation bestiinde und sich dort in sozialen Nor-
men begriindete, wenn also Dokumentation von jeher
konstitutives Merkmal ist, damit Geheimhaltungsinteres-
sen anerkannt werden. Zu untersuchen ist also erstens, ob
es uberhaupt zuniachst dokumentierter Abgrenzungen zur
sozialen Anerkennung der Privatsphire bedarf.

Zur zweiten Frage, warum diese Dokumentation gerade
in der Form der Sicherung vorzuliegen hat, ist zu unter-
suchen, ob auch dies entweder schon sozial hergebracht
ist, und wenn nicht, ob etwa aufgrund spezifischer Be-
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schrankungen in der digitalen Welt alleine die Sicherung
als taugliche Dokumentationstechnik zur Verfigung
steht.

Die ersten beiden Aussagen, dass und wie Geheimhal-
tungsbediirfnisse dokumentiert werden, konnen mittels
einer sozialpsychologischen Untersuchung kritisch be-
trachtet werden. Der dritten Aussage, dass aus dem Vor-
liegen einer elektronischen Sicherung auf ein dahinterste-
hendes Geheimhaltungsbediirfnis geschlossen werden
kann, ist sich danach in einem gesonderten Gedanken-
gang zu nihern. Dieser soll jene Behauptung an der tech-
nischen Wirklichkeit, der sozialen Ublichkeit und der Ge-
setzessystematik messen.

IL. Sozialpsychologische Kritik der Ubertragung des
Informationsspharenschutzes in die digitale Welt

Gesetzliche Normen sollen grds. kein aliud zu sozialen
Normen sein, sondern sich vielmehr auf jenen griinden
und sie rechtlich forcierend fortschreiben. Dies gilt auch
fiir das Strafrecht!!. Eine andere gesetzgeberische Inten-
tion ist auch fiir den Privatsphirenschutz weder bekannt
noch erkennbar und auch fur § 202a nicht behauptet
worden. Wenn dem so ist, dann ist kein Grund ersichtlich,
bei der Fortschreibung nicht auf ,Originalgetreue“ zu
zielen. Anders herum miissen die Ubertragungsergebnisse
eine Fundierung in ihrem Ursprung haben. Abweichungen
sind jedenfalls zu begriinden. Zur Erkenntnis, ob das
Fordern einer Sicherung eine solche Abweichung ist, sei
hier der Blick auf den Ursprung der Fortschreibung ge-
richtet: die Privatheit.

Gefestigte sozialpsychologische Erkenntnisse zur Pri-
vatheit liegen vor. Sie sehen sie als ,kreatiirliches Grund-
bediirfnis“ nach Distanz, Einsamkeit und Fiir-sich-sein!2.
Dieses Bediirfnis wird letztlich durch Regulative des Infor-
mationsflusses realisiert'3. Mittel zum Regulativzweck ist
regelmidfSig eine rdumlich-territoriale Abgrenzung oder
Marke. Diese kann aus physisch wirksamen Wehren (etwa
Ziunen, Vorhiangen) bestehen. Sie kann — und dies ist der
hiufigere Fall — aber auch rein symbolischer Art bleiben!4,
wie etwa eine gezogene Linie oder ein Schild. Sie ist bevor-
zugt territorial'®, kann aber notfalls auch durch Stimm-
senkung, Blickabwenden oder Ahnliches realisiert wer-
den. Das Erfordernis der Dokumentation an sich ist also
durchaus begriindbar. Was die Art der Dokumentation
anbelangt, so ldsst sich eine rdumliche Linie aber um
elektronische Daten in einer ,,Datenwolke®, vor allem
wenn man an das Internet denkt, kaum ziehen. Wo Daten
loziert sind, ist in jener elektronischen Welt irrelevant und
auch fiir den versierten Nutzer meist unbekannt. Die Fort-
schreibung in die elektronische Welt benotigt daher ein
Substitut fiir die regelmafSig raumlichen Konturen der Pri-
vatheit. Eine Konturierung kann in elektronischen Siche-
rungen gesehen werden'®. Dementsprechend wurde, diese

11) Dietrich (0. Fn 1), S. 165 ff. und schon Bringewat Grundbegriffe,
Fn 40f., S. 30f.; Jescheck/Weigend StrafR AT, § 8, 2, S. 64; LK-Je-
scheck 11. Aufl., Einl. Rn 1ff.; Schmidhiuser Sinn der Strafe, S. 26;
Maurach/Zipf StrafR AT/1, § 7 Rn 1ff.

12) Schiinemann ZStW 90 (1978), 27; Eibl-Eibelsfeldt Verhaltensfor-
schung, S. 306 ff.

13) Dietrich (o. Fn 1), S. 169 ff.; Altman Social behaviour, S. 18; vgl.
auch Van den Haag On Privacy, S. 149; Simmel Privacy, S. 72; Halmos
Solitude and Privacy, S. 102; Margulis Journal of Social Issues (JSI),
33/3 (1977), 5, 10; Mogel Umwelt, S. 58f. und jiinger: Gifford Envi-
ronmental psychology, S. 171, 187f.

14) Dietrich (0. Fn 1), S. 177f.; Mogel Umwelt, S. 59; Eibl-Eibels-
feldt Humanethologie, S. 480. Vgl. auch Fischer/Stephan in Kruse Oko-
logische Psychologie, S. 166 ff.; Sommer Personal Space, S.26ff.;
S. 45 ff.

15) Dietrich (0. Fn 1), S. 176 mwN.

16) Vgl. Arzt/Weber/Hilgendorf StrafR BT, 2009, § 8 Rn 50.
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Analogie bemiihend, § 202 a auch als Tatbestand des elek-
tronischen Hausfriedensbruchs bezeichnet!”. Doch kennt
die digitale Welt auch noch andere Moglichkeiten der
Dokumentation: Es ist moglich, an Daten ein Geheimhal-
tungsinteresse zu dokumentieren, ohne sie zu sichern. Bei-
spielsweise schlichte Bezeichnung im Dateinamen als ,,ge-
heim*, ,,privat® oder durch elektronische Attribuierung!s.
Die Dokumentation gerade in Form der Sicherung zu
fordern, kann also nicht dadurch begriindet werden, dass
die elektronische Sicherung die einzige mogliche tech-
nische Art und Weise der Dokumentation wire.

Die elektronische Sicherung als Entsprechung oder
zwingende Fortfilhrung hergebrachter Dokumentations-
techniken zu sehen, ginge daher fehl. Sie ist zwar kein
aliud, sie ist jedoch immerhin ein plus: Fordert man physi-
sche Sicherung, so fordert man erheblich mehr, als in der
herkommlichen Welt fiir eine Markierung nétig war. Dies
grenzt andere Moglichkeiten aus und kupiert die blofd
symbolische Abgrenzung. Die Einschrinkung auf den
technisch wirksam gesicherten elektronischen Bereich ist
nicht dadurch gerechtfertigt, dass diese Einschrinkung
schon von jeher auch in herkdmmlichen Bereichen bestiin-
de. Eine Dokumentation ist dort notwendig — aber auch
ausreichend. Die Einschrinkung ist auch nicht dadurch
gerechtfertigt, dass die Dokumentation nur in Form der
Sicherung moglich wire. Eine Forderung nach mehr und
damit das Hoherlegen der Schwelle zum Strafrechtsschutz
muss damit nicht falsch sein. Sie braucht aber eine beson-
dere und hier noch nicht gefundene Begriindung.

III. Technische und soziale Kritik

Nochmals: Wenn die Dokumentationstheorie zur Siche-
rung sagt, sie miisse ein besonderes Geheimhaltungsinte-
resse dokumentieren, dann behauptet sie zugleich, dass
einer Sicherung genau eine solche Dokumentation valide
entnommen werden kann.

Dabei ist die Denkrichtung zu beachten und die These
nicht zu verfilschen: Die These behauptet nicht, wer sen-
sible Daten habe, der sichere sie regelmafsig. Dem sollte
auch nicht widersprochen sein. Sondern sie behauptet,
gesicherte Daten seien gesichert, weil der Inhaber sie we-
gen eines Geheimnisschutzbediirfnisses habe sichern wol-
len. Es sei uiberpriift, ob dieser Gedankengang tatsichlich
zwingend und mit der im obigen Sinne fiir das Strafrecht
notigen Klarheit und Belastbarkeit zu seinem behaupteten
Ergebnis fihrt. Dazu sei genau dieser Gang exemplarisch
beschritten. Ausgangspunkt muss ein (sichernder) Mecha-
nismus sein, mit dem die Daten versehen sind.

Vertreter der Dokumentationstheorie fithren als Parade-
beispiel regelmafSig an, die Passwortabfrage sei eine Siche-
rung in ihrem Sinne'®. Zwar gibt es vorsichtigere Stellung-
nahmen, die besagen, das Passwort kdme in Betracht, sei
mogliches Beispiel und miisste bestimmte (meist unbe-
nannte) Voraussetzungen erfiillen??. Andere schlieflen be-
stimmte Anwendungsfille aus?!. Zu welchem Anwen-
dungsfall die Abfrage dient, kann von anderen als ihrem
Nutzer aber oft erst nach ihrem Brechen beantwortet
werden. Schon das Vorliegen der Sicherung muss aber
nach oben genannten rechtlichen Anforderungen die noti-
gen Fragen beantworten. Ansonsten drohte die Dokumen-
tationstheorie sich im Vagen zu verlieren und bliebe zur
Rechtsanwendung von begrenztem Wert. Sie fithrte sich
selbst ins Abseits. Nimmt man sie ernst, dann muss es
konsequent auch moglich sein, bei Vorliegen einer Pass-
wortabfrage ohne weitere Kenntnisse und ohne unbe-
kannte Voraussetzungen zu beantworten, ob diese Ab-
frage nun eine Sicherung im Normsinne ist oder nicht.
Einer in Aussagekraft und notwendiger Denkrichtung
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ernst gemeinten Dokumentationstheorie tut man kein Un-
recht, wenn man behauptet: Wenn es ein Paradebeispiel
gibt fiir die Behauptung, dass sich in Daten ein Geheim-
haltungsinteresse zeigt, dann ist dies die Passwortabfrage.
Daher sei dieses Beispiel gewahlt.

Die herrschende Ansicht muss auf ihrem Weg vom Auf-
finden (hier im Beispiel) der Passwortabfrage zum erkannt
geglaubten besonderen Geheimhaltungswillen des Inha-
bers vier verschiedene gedankliche Zwischenschritte un-
ternehmen. Dabei fuhren die letzten zwei tiber das bereits
gesetzlich Geforderte hinaus: Die Passwortabfrage muss
zunidchst eine Sicherung sein, weiter zielgerichtet gegen
Zugang, motiviert aus Geheimhaltungszwecken und
durch den Datenverfiigungsberechtigten??, den Daten-
inhaber, initiiert.

1. Sicherung

Die Passwortabfrage sichert zunidchst Identifikation.
Dabei heifdt Identifikation nicht zwingend Kenntnis des
echten Nutzernamens, seiner Adresse oder Ahnliches. Es
reicht, wenn die Eingabe des Nutzernamens und damit
verbundener Nutzmoglichkeiten durch das Passwort legi-
timiert werden. Was diese Identifikation wiederum
schiitzt, darauf kommt es an.

2. Zielgerichtet gegen Zugang

Die Norm fordert Sicherung vor Zugang. Passwort-
abfragen begegnen wir nicht nur als Eintrittsschwelle zum
privaten oder beruflich benutzten PC, sondern auch mehr
und mehr im Internet. Onlineshops, -foren, -spiele etwa
machen die Auswahl eines Nutzernamens nebst Passwort
zur Nutzungsvoraussetzung. Nicht selten sind Nutzer-
name, etwa ,nutzerl“, und ein zugehoriges Passwort die
einzigen eingegebenen Daten. Zwar mag es etliche Fille
geben, in denen der Nutzer Daten zur Nutzung hinterle-
gen mochte und diese dann gerne per Passwortabfrage
gesichert weifS. Doch es gibt ausreichende und zuneh-
mende Fille, in denen dies nicht der Fall ist. Im Gegenteil
wiirden oft die Nutzer gerne auf solche Abfragen verzich-
ten und einfach ohne personliches Nutzerkonto im Shop
kaufen, im Forum kommentieren oder online spielen. Oft
werden die Nutzer, indem sonst eine Nutzung gar nicht
oder nur eingeschrankt moglich ist, dazu gezwungen, sich
einen Namen und Passwort zu geben, um die Dienste zu
nutzen. Festzuhalten ist schon hier, dass der Nutzer oft
keine Daten hinterlegt, die er mittels der Abfrage schiitzen
konnte.

Ausschlaggebende Motivation fiir die aufgedringte
Passwortabfrage ist oft nicht die des Nutzers, sondern die
des Betreibers. Um Daten des Letzteren kann es aber hier
nicht gehen, darauf ist in Punkt 4 noch einzugehen. Der
Betreiber bringt den Nutzer dazu, sich identifizieren zu

17) Stellvertretend Bdr MMR 2005, 434, 436; Ernst NJW 2003,
3233, 3236. Zu Parallelen auSerhalb Deutschlands Wall in Wall Cyber-
space Crime, 2003, S. 113ff.; Dietrich (o. Fn 1), S. 51 fur weitere
Nachw.

18) Ordner-, Dateiname und E-Mail-Betreff konnen bspw. den Be-
griff ,,privat® anfihren. Letzteres wird in Unternehmen, etwa der Daim-
ler AG, ausdricklich geregelt. Dateien konnen durch Attribute ,,ver-
steckt“ werden. Weiteres bei Dietrich (0. Fn 1), S. 296.

19) Stellvertretend nur Schmachtenberg DUD 1998, 402 und BSI, IT-
Grundschutzhandbuch, 2009, M 4.1.

20) O#to Grundkurs StrafR BT, § 34 VIIL, Rn 66 ff.; Rengier StrafR
BT/, § 31 IV. S. 251; Wessels/Hettinger StrafR BT/1, Rn 559. Vgl. a.
Maurach/Schroeder/Maiwald StrafR BT/1, § 29 V 4; Als Beispiel nen-
nen es etwa Haft StrafR BT/, 1. 1V; Kindhduser StrafR BT I, § 30
Rn 8; Eisele StrafR BT I, Rn 700.

21) Fischer § 202a Rn 8 a; Satzger/Schmidtt/Widmaier-Bosch § 202 a
Rn S.

22) Zu Rechtsgut und -trager Dietrich (o. Fn 1), S. 26 ff., 60 ff.; Kiihl
§ 202a Rn 1; Maurach/Schroeder/Maiwald (o. Fn 20), Rn 100 - jew.
mwN.
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lassen. Das ist fur ihn kommerziell interessant, vor allem,
wenn jener regelmifSig das Angebot nutzt, um betreiber-
seitig nicht nur die Nutzung zu steuern, sondern vor allem
um konkretes und abstraktes Kiuferverhalten, Klickraten
auf Seiten und Verweildauern zu erkennen (sog. Datami-
ning). Die meist kostenlosen Angebote dienen letztlich
dem Anlocken des Besuchers, dem etwa moglichst nutzer-
und zielgruppengerecht Werbung eingeblendet wird. Letz-
teres setzt Kenntnis iiber den Besucher voraus. Nicht um-
sonst werden den Eignern von facebook, StudiVZ, twitter
etc. Millionen- und Milliardenbetrige geboten.

Fur unsere Frage muss es hier um Sicherung gegen
Zugang zu Daten gehen. In den genannten Anwendungen
sichern sich die Betreiber aber den Zugang zu Daten,
ndmlich Daten des Nutzerverhaltens. Diese werden so erst
greifbar, zuordenbar und damit auswertbar. Wenn man so
will, werden sie so erst generiert. In diesen verbreiteten
Fillen kann man dann aber nicht mehr davon sprechen,
dass die Identifikation per Passwortabfrage der Sicherung
vor Zugang zu ja gar nicht hinterlegten Daten dient.

3. Geheimbaltungszweck — Finalitit

Der Sicherungszweck braucht nicht alleiniger Zweck zu
sein, er darf aber auch nicht nur nebensichlich sein, so die
Vertreter der Dokumentationstheorie?3. Auf oben ge-
nannte Nutzungen, etwa Onlineforen und -spiele zurtick-
kommend, ist mit einer Passwortvergabe oft keine weitere
Eingabe von Daten verbunden. Oft stellen die Nutzer
bspw. nur ein Nutzerprofil ein, etwa die Art und Weise,
wie sie angesprochen werden mochten. Dies sind oft Da-
ten, die nicht geheim sein miissen — und auch oft komplett
von anderen Nutzern einsehbar sind. Das Passwort dient
dem Nutzer alleine dazu, dass nur er seine Einstellungen
andern kann. Das Passwort regelt zwar einen ,,Zugang*
zu Daten, aber nicht beziiglich des Auslesens von Daten,
sondern beziiglich der Veranderung von Daten. Jenes
wurde von § 303 a erfasst.

Dann dient aber das Passwort nicht — und in diesen
Fillen auch nicht beiliufig — der Geheimhaltung von
Informationen. Es sichert anderes, beispielsweise, dass
andere nicht fremde Konten sabotierend manipulieren
oder sich nicht ein anderer als der vielleicht im Forum
mittlerweile anerkannte und geschitzte ,nutzerl“ ein-
wihlt, sich als dieser ausgibt und untauglich kommen-
tiert. Ein echtes Geheimhaltungsinteresse des Nutzers
oder des Betreibers ist hier nicht erkenntlich. Das einzig
Geheime ist die Kombination aus Nutzername und Pass-
wort. Die Kombination ist Mittel, nicht Ziel einer Siche-
rung.

Hinter einer Passwortabfrage mag oft ein Geheimhal-
tungswille stehen. Zwingend ist dies aber nicht. Es gibt
etliche Ausnahmen — hier sei nur ein kleines Beispiel aus
vielen herausgegriffen, bei denen mittels der Identifikation
alternativ andere (und nicht nur zusitzliche) als Geheim-
haltungsinteressen verfolgt werden.

Wen dies noch nicht tiberzeugt, dem sei ein anderes
Argument genannt und sich vom Beispiel des Passworts
losend ein klassisches Sicherungsmittel dargelegt: das
Haustiirschloss. Nehmen wir an, im Haus befinde sich ein
selbst ungesicherter Computer. Wie soll dem Schloss an-
zusehen sein, dass es jedenfalls auch zur Geheimhaltung
der Daten des Dateninhabers diene? Zwar ist das Haus-
schloss als Sicherung anzuerkennen und schiitzt faktisch
auch vor Zugang zu den Daten. Das Haus zu verschliefSen
mag faktisch mannigfaltige Griinde haben, Schutz vor
Diebstahl, Sabotage, Ruhestorung etc. Doch das Geheim-
haltungsbediirfnis an Daten tritt moglicherweise im Mo-
tivbtindel bis zur Unkenntlichkeit zurtick oder ist schlicht
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nicht vorhanden. Zu postulieren, ein Geheimhaltungs-
bediirfnis ,sei stets da“, wire schlichte, unbelegte Be-
hauptung. Diese Problematik erkennt die Literatur®* und
versucht sich mit verschiedenen Losungsansitzen, ohne
jedoch Anlass zu sehen, die Dokumentationstheorie als
solche zu diskutieren. So versucht sie, mit raumlichen
Analogien zu arbeiten?’. Raumlich-territoriale Begriffe
sind jedoch in der digitalen Welt schwer anzuwenden, vor
allem wenn man eine taugliche Anwendung fiir das
»raumlose“ Internet benodtigt. Sie laufen Gefahr, eine
blofle ausfillungsbediirfige sprachliche Metapher zu blei-
ben. Andere Stimmen fithren das Kriterium der Compu-
terspezifitit ein?®. Es bleibt jedoch fraglich, woran sich
diese bemisst. Das Hausschloss hat jedenfalls keinen er-
kennbareren Bezug zum im Haus befindlichen Computer
als zu jedem anderen Gegenstand, einschliefSlich des Bio-
miulls, an dem man kaum ein besonderes Interesse doku-
mentiert sehen mochte. Wie das Sicherungsmittel aus-
gestaltet ist, ob das Haus mittels klassischem Schloss oder
»computertechnisch® mittels biometrischem Irisscan bzw.
Magnetkartenleser gesichert ist, sollte ebenfalls keinen
Unterschied machen. Die angebotenen Abgrenzungskrite-
rien fithren nur bedingt weiter. Es ldsst sich schliefSen,
dass ein Hausschloss das Interesse am Hausfrieden doku-
mentiert. Aber es dokumentiert nicht zwangsldufig einen
auch nur stets hinzutretenden besonderen Geheimhal-
tungswillen an im Haus befindlichen Daten.

Es kann daher weder bei jiingeren Erscheinungsbildern,
wie Passwortabfragen im Internet, noch bei ,klassischer
Sicherungstechnik dem Mittel ein ganz bestimmter
Zweck, namentlich ein Geheimhaltungszweck, angesehen
werden. Es gibt zu viele plausible Alternativzwecke.

4. Initiation durch den Datenverfiigungsberechtigten®’, den
Dateninhaber

Geht man davon aus, die Passwortabfrage sichere aus
einem Geheimhaltungsbediirfnis heraus, so muss sie vom
Dateninhaber initiiert oder ihm zumindest zurechenbar
sein. Wie oben schon angedeutet, miissen in Fillen der
aufgedrangten Identifikation die Interessen des aufdrin-
genden Betreibers aufSen vor bleiben. Auch kann nicht
argumentiert werden, die Abfrage sichere den Zugang zu
den mittels ihrer generierten Nutzerdaten. Diese werden
nicht durch die Passwortabfrage gesichert, sonst konnte
der Nutzer an sie durch Eingabe seines Passwortes heran-
kommen. Das kann er aber nicht. Vielmehr wird der
Betreiber die ermittelten Nutzerdaten (mittels eigener Si-
cherungstechniken) vor dem Zugriff anderer, inkl. des
betroffenen Nutzers, schiitzen.

Nicht widersprochen werden soll, wenn man in von
anderen, etwa vom Computerhersteller, installierten Pass-
wortabfragen eine vorauseilende Ermoglichung der Reali-
sierung der Nutzerinteressen sehen mochte. Wenn der
Nutzer diese verwendet und seine Daten dahinter daher
schiitzt, ist ihm dies zuzurechnen. Doch gibt es gentigend
Fille, Beispiele sind genannt, in denen diese Zurechnung
irrig wire und sich an der oft gegenlidufigen Motivation
von Abfrageninitiator und -verwender stiefSe. Damit kann

23) Vgl. Fischer § 202a Rn 9; MiiKo-Graf § 202a Rn 31; Hilgen-
dorf JuS 1996, 702; LK-Hilgendorf 12. Aufl., § 202 a Rn 30; SK-Hoyer
§ 202a Rn 9; Jessen Sicherung i.S.v. § 202 a, S. 78; Krutisch Compu-
terdaten, S. 105; Leicht iur 1987, 45, 46f.; Lenckner/Schittenhelm
§ 202a Rn 7; LK-Schiinemann 11. Aufl., § 202a Rn 15; Schulze/Hei-
ming Computerdaten, S. 66; anschaulich P. Schmid Computerhacken,
S. 73 mwN.

24) Dietrich (0. Fn 1), S. 233.

25) Hilgendorf JuS 1996, 702 ff.; Jessen (o. Fn 23), S. 120.

26) LPK-Kindhduser § 202a Rn 4; Arzt/Weber StrafR BT, § 8 Rn 58
S. 216.

27) Vgl. o. Fn 22.



Dietrich, Die Rechtsschutzbegrenzung auf besonders gesicherte Daten des § 202 a StGB

nicht zwingend aus dem Vorhandensein einer Sicherung
ein besonderer, genau benennbarer Wille ihres Verwen-
ders geschlossen werden.

5. Zwischenschluss

Es gibt etliche Fille der Nutzung von Passwortabfragen,
bei denen man nicht sagen kann, dass der Nutzer diese
wegen eines Geheimhaltungsbediirfnisses nutze. Im Ge-
genteil wird ihm oft die Passwortnutzung aufgedringt,
um ihn zu identifizieren und erst Daten tiber ihn zu gene-
rieren.

Soweit ist damit zur allg. Ansicht zu schlieflen, dass die
Dokumentationstheorie nicht nur keine Stiitze in den von
jeher etablierten Konturen der Geltendmachung des Pri-
vatbereichs findet, denn hier stellt sie zu hohe Hiirden
auf. Sie ldsst sich auch in ihrem neuen und speziellen
Anwendungsfeld, den elektronischen Sicherungen, nicht
begrinden. Aus dem blofsen Vorhandensein einer Siche-
rung, etwa der Passwortabfrage oder dem Hausturschloss,
kann nicht gefolgert werden, dass jemand ein besonderes
Bediirfnis an der Geheimhaltung bestimmter oder aller
Daten habe. Dabei lasst sich die Kritik tiber die genannten
Beispielsfille hinaus erstrecken, sowohl was beispielhafte
Techniken wie Passwortabfrage und Tiirschloss anbe-
langt, als auch was Verwendungskontexte, etwa Online-
foren, anbelangt. Eine Untersuchung unterschiedlicher
weiterer klassischer Schutztechniken und -kontexte hat
Entsprechendes ergeben?8.

IV. Systematische Kritik

Besondere Sicherungen und vergleichbare Techniken als
strafrechtliches Kriterium finden sich auch an anderen
Stellen des StGB; etwa bei §§ 123 I, 202 I u. II, 202 b,
24312 Nr. 1 u. 2 und 244%°. Dies wirft die Frage auf, ob
das Kriterium jener Techniken normativ vergleichbar wie
die Sicherung des § 202 a begriindet wird: also dokumen-
tationstheoretisch. Wenn ja, so wire vor allem zu fragen,
ob die hiesige Kritik auch auf jene Normen zu iibertragen
ist. Falls keine dokumentationstheoretische Begrindung
angefuhrt wird, so ist schon bemerkenswert, dass trotz
dhnlicher Normtechniken unterschiedliche normative Be-
grindungen angefithrt werden. Moglicherweise ist eine
solche andere Begriindung auch bei § 202 a tragfihig. Es
sei hier nur ein kurzer vergleichender Blick vor allem auf
folgende Aspekte jener Normen geworfen: vorab Rechts-
gut und normative Wirkung des vergleichbaren tech-
nischen Merkmals; dann Begriindung dessen normativer
Relevanz einerseits und damit vergleichend andererseits
die faktische Wirkung in technischer, sozialer und ver-
kehrsanschaulicher Hinsicht.

Vergleich mit §§ 202 1, 11, 202 b, 123 Tund 24312 Nr. 1, 2
a) § 202b StGB

Bevor auf Normen eingegangen wird, die wie § 202 a
eine Sicherung voraussetzen, soll der ihm nichste § 202 b
angefiihrt sein, gerade weil er ihm eng verwandt ist und
(dennoch) auf eine Sicherung verzichtet. Der jiingst einge-
fithrte § 202 b erfasst Daten im Ubertragungsstadium und
damit ein dem § 202 a korrespondierendes Rechtsgut, ver-
zichtet aber auf die formale Umgrenzung. Er schiitzt flie-
Bende Daten per se vor ,,Anzapfen“ und nicht erst, wenn
sie faktisch geschutzt sind. Mit der Dokumentationstheo-
rie ldsst sich dieser Unterschied zu § 202 a kaum begriin-
den. Die Ubertragung ist kaum Substitut der Sicherung.
Oder wollte man davon ausgehen, dass der Dateninhaber
durch das Ubertragen sein besonderes Interesse ausdriicke
oder es dort selbstverstandlich sei — jedoch bei Daten ,,im
Stillstand“ eine Dokumentation unabdingar ist? Wohl
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kaum. Allenfalls konnte vertreten werden, dass es fiir den
Tater regelmidfSig schwieriger ist und er mehr Energie auf-
wenden muss, fliefende als (ungesicherte) gespeicherte
Daten zu erhalten. Moglicherweise nimmt der Gesetz-
geber an, ein solcher besonderer Aufwand fiir den Tater
liefSe die Sicherung normativ obsolet werden. Dies hiefSe
aber, die Dokumentationstheorie zu verlassen3?. § 202b
stiitzt also nicht die Dokumentationstheorie.

b) § 202 L 1I

§ 202 schiitzt nach der h. M. das Verfiigungsrecht darii-
ber, wer den Inhalt eines Schreibens zur Kenntnis nehmen
darf3!. Wie bei § 202a ist die Sicherung Strafbarkeits-
bedingung, die hier in zwei Formen vorliegen kann: (Brief-
umschlag-)Verschluss und verschlossenes Behiltnis. Deren
Vorhandensein reicht, wihrend bei § 202a ein Zweck
inhirent sein muss: Sicherung vor Zugang. Verschiedene
Begriindungen der normativen Voraussetzung und zu-
gleich Forderung an einen konkreten potentiellen Mecha-
nismus werden angefuhrt, beispielsweise dass dieser Ver-
schluss den Geheimhaltungswillen des Verfiigungsberech-
tigten kenntlich macht — also wie bei § 202a. Dariiber
hinaus wird aber auch ausgefiihrt, dem Tater sei regel-
miflig gewahr, dass er sich iber ein Hindernis hinwegset-
ze32, Einigkeit besteht nach der hM, dass ein fast nur
noch symbolhaftes Hindernis ausreicht®3. Die physische
Wirkung ist nahezu vernachlissigbar. Das ist anders als
bei § 202 a. Es sei stellvertretend fiir § 202 der zugeklebte
Briefumschlag angefiihrt. Das Offnen ist kinderleicht, die
physische Hiirde denkbar minimal und selbst das unauf-
fillige Offnen (mittels Wasserdampf) und Wiederver-
schlieffen sind leicht moglich. Es wird aber verstanden
und verkehrsanschaulich anerkannt, dass der Verschluss
nicht gebrochen und zugeklebte Briefe nicht gelesen wer-
den diirfen. Dieser Appell dagegen ist bei Postkarten oder
nur eingesteckten Umschlagen erheblich geringer, ja na-
hezu verschwindend. Die Klarheit des symbolischen Ap-
pells resultiert dann nicht in erster Linie aus der physi-
schen Hiirde, sondern aus leicht realisierbaren und plausi-
blen Handlungsalternativen zum Verschlieflen, d.h. dass
»umgekehrt das Briefumschlagverkleben kaum andere
Griinde als Geheimhaltungsinteressen hat. Daher wohnt
auch physisch minimalen Hiirden eine erhebliche Aus-
sagekraft inne. Andere Griinde verwissern diese Aussage
nicht. So dient der Briefumschlag kaum als Schutz gegen
Sabotage, Manipulation oder Entwendung. Wie gezeigt
wurde, verhilt sich dies beim Passwortschutz anders.

Bei § 202 werden verschiedene Begriindungen ange-
fithrt, weshalb es auf den Schutz ankomme. Soweit der
dokumentationstheoretische Begriindungsmodus ange-
fithrt wird, entsprechen sich normative Voraussetzungs-
begriindung, normative Forderung an den jeweiligen
Mechanismus und faktisch-technische wie verkehrsan-

28) Vgl. Dietrich (0. Fn 1), zu Firewalls (S. 269ff.), Antivirenpro-
grammen (S. 272 ff.), sog. Kopierschutz (S.277ff.), weiteren auch
nicht-elektronischen ~ Mafinahmen (S. 280ff.), Steganographie
(S. 287 ff.) und Kryptographie (S. 287 ff., S. 303 ff.).

29) Die hiesigen Linien zu § 123 und § 243 lassen sich auf § 244
iibertragen. Aus Platzgriinden sei auf Dietrich (o. Fn 1), S. 261 ff. ver-
wiesen.

30) Bei der Dateniibertragung ist Verschliisselung das Mittel der
Wahl. Die sog. Kryptopolitik des Gesetzgebers ist ambivalent. Er will
einerseits zu Schutz ermutigen, andererseits muss er seine strafprozes-
sualen und polizeilichen Abhorméglichkeiten erhalten. Vgl. Engel-
Flechsig in Moritz/Dreier Rechts-Hdb. zum E-Commerce, Kap. F,
Rn 183.

31) Vgl. Dietrich (0. Fn 1), S. 238 mwN.

32) LK-Schiinemann 12. Aufl., § 202 Rn 15.

33) LK-Schiinemann (o. Fn 32), Rn 13; S/S-Eisele § 202 Rn 7; Lack-
ner/Kiibl § 202 Rn 2; Wessels/Hettinger (o. Fn 20), Rn 550; SK-Hoyer
§ 202 Rn 11.
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schauliche Wirkung des Mechanismus. Dies liegt bei
§ 202 a, wie gezeigt wurde, anders. Das Passwort mag als
digitale Entsprechung des verklebten Briefumschlages an-
gesehen werden. Es ist sie aber leider nicht.

Eine geringe Ubereinstimmung findet sich im Ergebnis
fur die Variante des verschlossenen Behiltnisses. An dieser
Stelle soll auf die korrespondierenden Ausfithrungen zu
§ 243 verwiesen werden3*. Es sei allerdings erwihnt, dass
die h. M. die Dokumentationstheorie zum verschlossenen
Behiltnis bei § 202 nur ergianzend anfiihrt.

) §1231

Zu § 123 wird ein Kanon verschiedener Rechtsgiiter
diskutiert. Uberzeugend ist, dass verschiedene Interessen
an Alleine-gelassen-werden, Ruhe, physischem Schutz
und Geheimhaltung zu einem einheitlichen, territorial ge-
fassten Abwehrrecht kombiniert werden.

Historisch wachsen dabei physischen Schutzkomponen-
ten moderne Geheimhaltungs- und Freiheitsinteressen
mehr und mehr zu. Die Norm erfasst damit jedenfalls
heute auch einen besonderen Teil der Privatsphire3?. Thre
formal sichernde Umgrenzung ist Strafrechtsschutz-
voraussetzung. Damit ist die Norm insoweit inhaltlich
und in ihrer formalen Fassung mit § 202 a vergleichbar.

Die rechtliche Forderung einer Befriedung oder anderer
Wehr lisst sich dabei wie bei § 202 a nicht schon aus der
Verkehrsanschauung begriinden. Denn zur sozialen Aner-
kennung benotigt der Hausfrieden keine besondere physi-
sche Sicherung, wie die sozialpsychologische Forschung
zeigt (s. 0.). Dennoch sollen rein symbolische Wehre recht-
lich nicht reichen3®. Der geschiitzte Bereich muss grund-
satzlich befriedet oder bewehrt sein3”. Diese Forderung
wird aber prinzipiell anders als die entsprechende des
§ 202 a begrundet. Nach der umfassenden Analyse Anze-
lungs liege ihr Grund darin, dass der Taiter nicht nur
symbolische, sondern dartiber hinaus physisch wirksame
Barrieren missachte®®. Und darauf komme es an: Die
Schutzniveausteigerung lisst sich, weiter Amelung fol-
gend, rechtfertigen, indem nicht blof eine Dokumentation
eines besonderen Interesses gefordert oder gefolgert wer-
den soll, selbst wenn sie sozial anerkannt sei. Sondern
indem ein erkennbares Interesse auch noch mit physischer
Gewalt, mit besonderer Energie iiberwunden und damit
besonders missachtet wird. Der Unterschied im Mei-
nungsstand zu § 202 a ist dabei erheblich, auch wenn dies
auf den ersten Blick nicht so scheinen mag: Bei § 202a
wird der Blick auf das potentielle Opfer gelenkt. Gefor-
dert wird (die Dokumentation) von ihm. Im Mittelpunkt
des § 123 steht aber der Tater. Zugleich wird begriindet
weshalb: Er handele in besonderer, gesteigerter Weise.

d) § 24312 Nr. 1und 2

Anders als bei den vorgenannten Normen ist ein beson-
derer Mechanismus nicht Strafvoraussetzung, denn schon
die Wegnahme ungeschiitzten Eigentums ist strafbar. Er
kann aber den Strafrahmen erhohen. Es werden mannig-
faltige Griinde fur die Strafrahmenerhéhung bei der Nr. 1
der Norm (umschlossener Raum) und der Nr. 2 (ver-
schlossenes Behiltnis oder andere Schutzvorrichtung) an-
gefiihrt®®. Um den Rahmen nicht zu sprengen, sei der
BGH zusammenfassend zitiert, in dessen Ausfithrungen
sich die wesentlichen Stromungen wiederfinden: Der Ti-
ter missachte den vom Gewahrsamsinhaber zum Aus-
druck gebrachten Besitzwillen, den gesetzgeberischen Wil-
len, die vom umschlossenen Raum erfassten Gegenstiande
in erhohtem Mafe als schutzwiirdig anzusehen, und den
erhohten Rechtsfrieden des Ortes. Er iiberwinde zudem
die entgegenstehenden Hindernisse durch besondere Ge-
walt oder List und zeige damit eine stirkere verbrecheri-
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sche Energie, die ihn gefihrlicher und eher strafwiirdig
erscheinen lasse*®. Weiter werde der Hausfrieden ver-
letzt*!. Bemerkenswert sind neben den Begriindungsmodi
selbst deren Vielfalt, ihre Kombination, und dass es keine
echte Auseinandersetzung um sie gibt. Vergleichbar ver-
hilt es sich bei der respektiven Nr. 2, dort wird die Doku-
mentationstheorie allenfalls erganzend angefuhrt*2.

Damit liegt in den Begriindungsmodi der Nrn. 1 und 2
ein wesentlicher Unterschied zu § 202 a: Die Dokumenta-
tionstheorie ist bei Ersteren nur eine mehrerer angebote-
ner Begriindungen und nicht die wesentlichste. Und das,
obwohl bei jenen Normen die Dokumentationstheorie
jedenfalls teilweise besser passte. Denn zumindest werden
die Techniken des § 243 Abs. 1 S. 2 Nr. 1 und 2 eher als
Sicherung vor Wegnahme des Eigentiimers erkannt und
respektiert, und Uberschreitungen gelten als deviant. Den-
noch ist die behauptete Dokumentation durch das Opfer
nur eine Begriindung von vielen. Und auch hier fillt auf,
dass vor allem besondere Anforderungen an den Titer
gesehen werden und sie dadurch begriindet werden, dass
er erhohte Energie aufbringen miisse, um diese Sicherun-
gen zu iiberwinden.

e) Zwischenschluss

Das dem § 202 a aufs engste verwandte Rechtsgut des
§ 202 b bedarf keiner Dokumentation einer besonderen
Sicherung. Weiter wird bei Norminhalt und Abgrenzungs-
technik mit § 202 a vergleichbaren Normen das Erforder-
nis des Abgrenzungsmechanismus unterschiedlich begriin-
det. Dies gilt selbst dann, wenn sich dort die Dokumenta-
tionstheorie gar besser anwenden liefSe als bei § 202 a. Als
anderer Grund wird insbesondere bei § 123, aber auch
anderen Normen angefuhrt, dass zur Privatbereichsverlet-
zung hinzutrete, dass der Tater eine gesetzte Schwelle mit
besonderer Energie tiberwinde und dass er hierdurch seine
besondere Gefihrlichkeit zeige.

D. Suche alternativer Begriindungen

Die hergebrachte Begriindung zu § 202a findet also
wenig Stiitze. Denn sie kann sich weder auf den her-
gebrachten Umgang mit der Privatsphire stiitzen, noch
steht sie mit erheblichen Erscheinungsformen moderner
Technik und ihrer Anwendung im Einklang. Zudem er-
fahrt sie keine ausreichende rechtssystematische Flankie-
rung. Daher sei sich auf die Suche nach anderen Begriin-
dungen begeben. Findet sich keine Alternativbegriindung,
so musste de lege ferenda ein Reformvorschlag unterbrei-
tet werden. Denkbar wire, vergleichbar der Schwester-
norm des § 202 b, auf die Schutzanforderung zu verzich-
ten. Findet sich eine Alternativbegriindung, so kann der
Normtext ,,beim Alten“ bleiben. Die neu gefundene Be-
grundung aber wire zukiinftig de lege lata der Auslegung
zu Grunde zu legen.

I. Viktimodogmatik

Neben der Dokumentationstheorie werden bei § 202 a
vereinzelt viktimodogmatische Begriindungen angedeu-

34) Ausf. Dietrich (0. Fn 1), S. 238 ff.
35) Amelung NJW 1986, 2075, 2080; grdl. ders. ZStW 98 (1986),
355, 403 ff.

36) Zur  Ausdehnung auf ungeschiitzte
S/S-Lenckner/Sternberg-Lieben § 123 Rn 6 mwN.
37) SIS-Lenckner/Sternberg-Lieben (o. Fn 36).

38) Amelung ZStW 98 (1986), 355, 403 ff.
) Dietrich (o. Fn 1), S. 253 bis 256.
) BGHSt 1, 158, 164f.
) BGHS? 15, 134.
42) Dietrich (0. Fn 1), S. 256 mwN.

Angrenzungsflichen

39
40
41
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tet*3. Die Viktimodogmatik besagt verkiirzt, dass das

scharfe Schwert und der administrative Apparat des Straf-
rechts nicht denjenigen schiitzen solle, der es versiumt,
sich selbst mit eigenen vorhandenen und zumutbaren Mit-
teln zu schiitzen**. Diese These will vor allem Schiine-
mann auf § 202a iibertragen wissen*>. Einem solchen
Transfer lassen sich schon die der Viktimodogmatik
grundsatzlich entgegengehaltenen Griinde erwidern?®. Fur
§ 202 a ist keine Ausnahme zu machen. Im Gegenteil, die
Argumente wider die Viktimodogmatik gelten hier ,,par
excellence“. Gerade der Schutzlose braucht besonderen
staatlichen Schutz. Dies gilt auch und vor allem vor dem
Hintergrund der immer komplexer werdenden elektro-
nischen Welt. Sie droht ohnehin, Teile der Gesellschaft
abzuhingen. Dies soll nicht noch verstarkt und technisch
weniger Versierten auch noch der Strafrechtsschutz entzo-
gen werden. Richtig ist im Gegenteil, besonders Schwache
verstarkt zu schiitzen*”, beispielsweise dem sich mutwillig
schutzlos Trinkenden den erhohten Strafrechtsschutz des
§ 243 12 Nr. 6 zuteilwerden zu lassen, was selbst Vertre-
ter der Viktimodogmatik befiirworten*s. Es steht dazu
systematisch im Widerspruch und ist auch in sich falsch,
dem weniger kundigen Biirger notigen Schutz zu entzie-
hen*?. Viktimodogmatik und Dokumentationstheorie, die
ja beide eine Handlung vom potentiellen Opfer fordern,
ricken dieses damit in den Mittelpunkt. Es ist sicher
begriiffenswert, dem Opfer in vieler Hinsicht mehr Auf-
merksamkeit zu widmen. Deutsches Strafrecht ist aber als
Schuldstrafrecht in erster Linie als Taterstrafrecht kon-
zipiert. Rechtsdogmatische Durchbrechungen drohen, wie
sich zeigt, dem Opfer ,,Steine statt Brot“ zu geben.

II. Erhohung des Erfolgsunrechts

Statt der bisherigen Ansitze kann vielleicht die Besin-
nung auf die Grundlinien des Strafrechts Abhilfe schaffen.
So rechtfertigen anerkanntermafSen eine vertiefte Rechts-
gutsverletzung und damit erhohtes Erfolgsunrecht die Be-
grindung oder Erhohung von Strafe. Ein erhohtes Er-
folgsunrecht wire etwa gegeben, wenn weitere Rechts-
giiter verletzt wiren. Fiur den Vergleich der Verletzung
eines gesicherten mit der eines ungesicherten Raumes ist
festzuhalten, dass die Sicherung nicht das Rechtsgut origi-
ndr erschafft. Wie bei § 123 besteht die personliche
Sphire auch ohne Sicherung. Sie ist kein eigenes Rechts-
gut, da sie kein Selbstzweck ist. Damit scheidet die er-
folgssteigernde Variante des Verletzens weiterer Rechts-
giter aus. Erfolgssteigernd wire auch, wenn das Rechts-
gut von erhohtem Wert wire (statt ins Personliche wird
ins Intime eingedrungen), wenn es tiefer (zur Auslese hin-
zutretend Verbreitung der Informationen), breiter (Auf-
nahme von mehr Information) oder lingerdauernd ver-
letzt wire. Doch auch fur diese Fille spielt die Sicherung
keine Rolle. Daran andert auch die Novelle des § 202 a
nichts, der nun auch das blofSe Eindringen, das Hacking
erfassen soll. Das Ausspihen gesicherter Daten birgt da-
mit kein erhohtes Erfolgsunrecht im Vergleich zum Aus-
spihen ungesicherter®®. Diese Begriindung scheidet aus.

III. Erh6hung des Handlungsunwerts

Es wurden Stimmen zitiert, nach denen der Titer, der
fremde gesicherte Daten auslese, riicksichtsloser handele
als der, der ungesicherte auslese. Dies normativ zu greifen
suchend lasst sich festhalten, dass nicht auf den Taterfolg
(auslesen), sondern die Begehungsweise (riicksichtslos) ab-
gezielt wird. Sehen konnte man damit bei gleichbleiben-
dem Erfolgsunwert (verstanden als Verstofs gegen eine
Bewertungsnorm) einen verstarkten Verstof§ gegen eine
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Bestimmungsnorm und damit erhéhten Handlungsunwert
und erhohten Intentionsunwert’!. Das ginge zunichst in
die richtige Richtung. Es liefe sich aber entgegenhalten,
dass, verkiirzt gesagt, der Intentionsunwert des Eindrin-
gens in einen fremden gesicherten im Vergleich zu dem in
einen fremden ungesicherten Raum nicht zwingend erhoht
ist. Der Tater stellt sich vielmehr gerade demjenigen
gleich, der einen ungesicherten Raum betritt. Denn er

negiert gerade die Sicherung und damit den Unter-
schied®2.

IV. Fundamente des Strafens — Strafzwecklehre

Auf der Suche nach der Begriindung, weshalb das Eine
(Ausspahen gesicherter Daten) bestraft wird und das An-
dere (Ausspihen ungesicherter Daten) nicht bestraft wird,
konnte man eine besondere, modernistische, computer-
spezifische Losung fordern. Vielleicht aber hilft eine noch-
malige Besinnung darauf, weshalb von der hiesigen Mate-
rie abgesehen Uberhaupt das Eine bestraft wird und das
Andere nicht. Dies beantwortet die Strafzwecklehre’3.
Anerkannt ist heute neben anderen Zwecken die Spezial-
pravention. Aus ihr folgt, dass auf den Gefihrlicheren
tiberhaupt oder mehr noch einzuwirken ist als auf den
Ungefihrlicheren.

Auf die hiesige Materie ubertragen: Wenn derjenige,
der fir ihn nicht bestimmte gesicherte Daten ausliest,
erheblich gefihrlicher ist, als derjenige, der ungesicherte
ausliest, dann hitten wir hier ein Begrindungsfundament.
Bildet man Fallgruppen, so zeigt sich: Am ungefahrlichs-
ten ist der, der fremde Zuordnungsbereiche respektiert
und dem die Mittel fehlen, gesicherte Bereiche zu betre-
ten. Davon hebt sich derjenige ab, der den fremden Zu-
ordnungsbereich erkennt (,,... Daten, die nicht fiir ibn
bestimmt ...“) und ihn dennoch betritt. Er verstofst gegen
eine soziale Norm, bringt entsprechende psychische Ener-
gie zum Sozialnormbruch auf und ist aufgrund dieses
Willens gefahrlicher. Doch konnte ihn ein faktischer
Schutz zuriickhalten, wenn ein solcher bestiinde. Es ist
jedenfalls nicht gezeigt, dass er ihn brechen konnte und
wiirde. Derjenige wiederum, der Schutztechniken faktisch
tiberwinden kann, ist aufgrund seines Koénnens gefihr-
licher fiir geschiitzte Objekte als derjenige, der dies nicht
kann. Doch ihn mag ein Normappell und sein Gewissen
zuriickhalten. Erst derjenige, der — wie es § 202 a normiert
— einen erkennbaren fremden Bereich betritt und dies trotz
Sicherung, verwirklicht beide Gefahrpotentiale: Das Kon-
nen und das Wollen. Dies findet sich auf gleicher Linie
wie Amelungs oben angerissene Ausfuhrungen zu § 123.
Man koénnte dieses ,,Mehr* auch als besondere kriminelle
Energie bezeichnen. Solchem kann weder mit Appellen
noch mit Schutzwehren beigekommen werden. Um auf

43) Vgl. etwa LK-Schiinemann (o. Fn 23), Rn 14; LK-Hilgendorf (o.
Fn 23), Rn 29. Zur Viktimodogmatik bei § 202a ausf. Dietrich (o.
Fn 1), S. 321-357.

44) S/S-Lenckner/Eisele vor § 13 Rn 70 b mwN.

45) LK-Schiinemann (o. Fn 23), Rn 14.

46) Grdl. Giinther in FS Lenckner, S. 67 ff.; vgl. S/S-Lenckner/Eisele
(0. Fn 44).

47) Vgl. zur Deliktsgruppe ,,Ausnutzung von Schwichelagen“ Kind-
hauser BT II, § 42 Rn 1, S. 328; ausf. Brandl Spielleidenschaft und
StrafR, 2003, S. 16 ff.

48) Blei StrafR BT, § 54, 6; ders. Zur Viktimodogmatik in StrafR BT,
§ 61 1V.

49) Dietrich (0. Fn 1), S. 354f.

50) Dietrich (o. Fn 1), S. 36 ff.

51) Zu Handlungs- und Erfolgsunrecht vgl. Jescheck/Weigend (o.
Fn 11), § 24 Il mwN; Dietrich (0. Fn 1), S. 366 mwN.

52) Zum Handlungsunrecht bei § 202 a Dietrich (0. Fn 1), S. 365 ff.

53) Uberblick bei Kiihl Sanktionensystem, S. 141 ff.; Roxin StrafR,
AT/, § 3.
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ihn einzuwirken, bedarf es der ultima ratio: der Strafe. Es
ist gesetzgeberisch legitim und gut begriindbar, erst ihn zu
bestrafen. Damit lisst sich das Erfordernis der besonderen
Sicherung bei § 202a mit spezialpriaventiven Strafzwe-
cken begrunden.

E. Schluss

Die allgemeine opferfokussierte Ansicht, die Begriin-
dung des Sicherungserfordernisses darin zu sehen, dass
der Rechtsinhaber hier ein besonderes Geheimhaltungs-
interesse gezeigt habe, ist keine Fortzeichnung her-
gebrachter Konturen der Privatsphire in die digitale Welt.
Sie wird der heutigen Technik und gelebten Realitdt nicht
gerecht. Sie passt sich nicht in die Begriindung anderer
Sicherungserfordernisse ein. Dagegen ist es ein tragfihiger
Ansatz, auf Basis der Strafzwecklehre den Titer als ge-
fahrlicher als andere und zugleich die Schwelle der Straf-
whurdigkeit uberschreitend anzusehen, der gezeigtermaflen
sowohl fihig wie willens ist, gesetzte Datensicherungen
zu Uberwinden. Diese Begriindung steht in Passung mit
den technischen Gegebenheiten, der heute sozial gelebten
Wirklichkeit, der Gesetzessystematik®* und durch Besin-
nung auf Tédter und Strafzwecklehre zugleich mit den
Grundlinien des Strafrechts. Die Neufundierung sollte zu-
gleich zu einem besseren Verstindnis des elektronischen
Geheimbereichs und zu fundierterer praktischer Rechts-
anwendung fithren’s.

54) Zur Technik und Systematik Dietrich (o. Fn 1), S. 372 ff., 377 ff.
55) Ausgewihlte praktische Folgen Dietrich (0. Fn 1), S. 383 ff.




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (None)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize false
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo true
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 305
  /ColorImageDepth 8
  /ColorImageDownsampleThreshold 1.47541
  /EncodeColorImages true
  /ColorImageFilter /FlateEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages false
  /GrayImageDownsampleType /Average
  /GrayImageResolution 305
  /GrayImageDepth 8
  /GrayImageDownsampleThreshold 1.48852
  /EncodeGrayImages true
  /GrayImageFilter /FlateEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /False

  /Description <<
    /ENU (Use these settings to create PDF documents suitable for reliable viewing and printing of business documents. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f300130d330b830cd30b9658766f8306e8868793a304a3088307353705237306b90693057305f00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /FRA <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /DEU <FEFF005300740061006e006400610072006400650069006e007300740065006c006c0075006e006700200044007200750063006b006500720065006900200043002e0048002e004200650063006b0020004f006600660073006500740064007200750063006b>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 822.047]
>> setpagedevice




